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1. Introduction
Prevention: quels bons comportements adopter?
Audits et labellisation: comment ¢ca marche?

Exemples de communes: procéaure et formation

o & DN

Comment reagir en cas de suspicion, d’attaque ou de
menace?

Cyberboite

Conclusion

o
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Sensibilisation a la cybersécuriteé

Jean-Roland Schuler, jean-roland.schuler@hefr.ch

Frangois Buntschu, francois.buntschu@hefr.ch

Michael Mader, michael.maeder@hefr.ch

aCf_'ng ’é‘ Haute école d'ingénierie et d'architecture Fribourg VILLARS'S‘UA”E #
irarger ghrssncevaroang T £5l s g SB LT Cybersécurité — 23.01.2025


mailto:jean-roland.schuler@hefr.ch
mailto:francois.buntschu@hefr.ch
mailto:michael.mader@hefr.ch

Reéférences

[1]: www.ebas.ch (eBanking but secure, DE, FR, IT, EN)
[2]: www.ibarry.ch (Internet security platform, DE, FR, IT, EN)

[3]: www.ncsc.admin.ch (National Cyber Security Center NCSC, DE, FR, IT, EN)
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Plan de la présentation

« Demonstrations

« Reégles de securite

« Que faire en cas de probleme

« \irus, ransomware, .., comment on peut étre infecte
* Mosde passe

« HTTPS, VPN
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Démo - Sceénario

« Lesite web pirate est la cible vers laquelle une victime doit étre
dirigee.

« Lavisite du site web connecte en arriere-plan le navigateur de la
victime avec le pirate.

- Lepirate peut faire executer difféerentes actions sur l'ordinateurdela o
victime (p. ex. demander des informations d'identification). Ty

+ Lehacker peut utiliser les credentials obtenus directement ou sur
d'autres services.

+ Lepirate peut essayer de craquer des mots de passe avec un nom
d'utilisateur/email
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Démo - Vol de mot de passe

https://20min.ch

Video

aaaaaaa

2
e VI
Unterschriften-Skandal: =
Kommission priift Rolle der
Bundeskal

Internet

Your session has timed out due to inactivity.

Please re-enter your username and password to login.

Email :|

Demande de Passwordf
reconnexion
a Facebook (ou autre)

Hacker
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https://20min.ch/

Regles pour ordinateur, smartphone, tablette

Regles pour le service informatique

 Avoir un antivirus a jour

« Mises a jour de tous les programmes

« Faire des sauvegardes et étre sar de pouvoir les lire. L'appareil de sauvegarde doit étre deconnecte aprés une sauvegarde
« BloquerI'écran sipas d'activites

Regles pour la personne

« Utiliser des mots de passe complexes, exemple: //b2)/@aSel/s. N'utilisez jamais plusieurs fois le méme mot de passe
« Fermer ou bloquer les sessions lorsqu'on quitte son poste de travail

« Ne pas utiliser des cles USB inconnues

* Ne pas utiliser des WIFI public sans VPN

« Ne pas utiliser les réseaux sociaux sur les postes professionnels

- Etrevigilant, faire preuve de bon sens

« Ne pas donner ses donnees personnelles
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Comment réagir en cas de cyberattaque

Isoler
« Sedéconnecter d'Internet (Retirer le cable Ethernet et désactiver le wifi)

Communiquer

« Contactez votre responsable informatique

« Informez vos collégues et 'administration

« Examinez siil faut contacter la police et d’effectuer une dénonciation pénale.

« Attendez que la police ait sauvegarde les traces avant de restaurer les
systemes. Des spécialistes de la police vous conseillent et vous secondent
pour savoir comment proceder, sauvegardent les traces et enquétent. Vous
trouvez sur www.suisse-epolice.ch le numero de teléphone du poste de
police le plus proche.
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Comment réagir en cas de cyberattaque

Planifier

« Elaborer rapidement et avec attention lareponse a donner a l'incident et les

mesure a déployer (protection de données sensibles, reconstruction de
systemes)

S’enremettre

« Evaluer les mesures a mettre en place pour réduire la probabilité d’'un nouvel
incident similaire

 Formerles collaborateurs
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Programmes malveillants (Malware)

« Malware est un terme général qui englobe tous les
programmes malveillants comme: les virus, vers, chevaux de
Troie, ransomware, ...

« Un malware peut: chiffrer, voler, modifier des donnees,
enclencher lacamera, ...

|
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Quelques chiffres [,

* 50 millions de comptes Facebook compromis

« 500000 nouveaux malwares detectes par jour U B . 1 Cyber Attaci

'
-
4
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+ 91% des cyber attaqgues commencent avec un e-mail
frauduleux pour voler des mots de passe (spear phishing) 1
et ensuite installer un "ransomware”

« Environ 1-2 millions de tests d'attaques par jour sur des i O 04
sites peu connus ,

» Lescyber-attaques concernent toutes les entreprises,
communes, personnes
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Comment mon appareil est-il infecte ?

« Phishing: Pieces jointes et lien
dans les e-mails
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DHL-EXPRESS
Your Shippment is Awaiting for delivery
To: Schuler Jean-Roland

Dear Customer,

Your package is waiting for delivery. Please confirm the payment
(1,99CHF) on the link below, the online verification needs to be done in

the next 14 days before it expires:

Follow my package

This email is provided for informational purposes only and does not gu.a.ré'rﬂeedaUv.el.'y of the
L]

shipment. Unable to r eply

Tag,
Tag,
--.....
....
l..‘
Website Contact Impressum

27 2021 DHL

Your name:

Your password:
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Phishing

« Référence aune société connue

» Annonce d'un probleme imminent DHL-EXPRESS
(ReCeptlon dlun paquet, blocage Your Shippment is Awaiting for delivery
d'un COmpte) To: Schuler Jean-Roland

« Fauxe-mail d'une personne

Regles:

* Ne pascliquer sur I'nyperlien
Seulement sur PC (pas smartphone,
tablette) : si on pose la souris sur
I'hyperlien, sans cliquer, on voit la Your package is waiting for delivery. Please confirm the payment

destination) (1,99CHF) on the link below, the online verification needs to be done in

Dear Customer,

the next 14 days before it expires:

« Réfléchir avant de faire une action
B v paciooe |

-

-
-
-
-
-
-

This email is provided for informational purposes only and does not guarantee delivery of the

shipment. Unable to r eply

https://www.medianlux.de/load.php

Website Contact Impressum

?? 2021 DHL
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Infection par un malware

Telechargement d'un site frauduleux ou infecte.
1) l'utilisateur se connecte sur un site qui a été infecté
2) le malware est copié sur l'ordinateur de I'utilisateur
3) le malware fonctionne, il peut:

« Chiffrer le disque dur

« Copierles donnees du disque dur

1
« Copier toutes les touches tapees au clavier
« Enclencherla cameéra, le micro
. . 3 )
2 ‘

Exemple:
le malware Gozi est actif depuis plus de 10 ans.
En 2016, le site 20min.ch a ete infecte par Gozi

En 2020, une variante de Gozi etait envoyee par e-mail
avec un fichier attache.

Site frauduleux ou infecte

malware

Protection: Anti-virus et mises a jour
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Social engineering et malware 3

Hacker

Al'aide des réseaux sociaux, un ‘ ) ‘
hacker s'est renseigné sur la @ Juste aprés le téléephone, I'e-mail

victime. avec le fichier frauduleux est
Il téléphone a la victime. Il raconte 7\ envoye

une histoire et il indique qu'il va
envoyer un e-mail avec un fichier
attache

Victime

y
/7 N\ ‘ La victime ouvre le fichier

‘ L'ordinateur de la victime est
infecte par un malware Protection:

Ordinateur ’ Compgrtement
dela * Anti-virus

victime «  Misesajour
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Mots de passe

Un bon mot de passe doit avoir:

acf-fgv

Minimum 14 caracteres

Des majuscules, minuscules, chiffres, caracteres speciaux
Pas de suite de lettres: asaf1254

Pas de "vrais" mots: maison123, voitureS

Un mot de passe different par site

N'utilisezpasc¢, e, &, 4,0, ..

’é‘ Haute école d’ingénierie et d'architecture Fribourg VILLARS’S‘UR-'GLA”E 'd
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Voici un bon mot de passe:

Tfb2J/al@SeVseS

« Le probleme est de s’en souvenir

« Enplus, il faut des mots de passe differents par
site: "password manager”
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Mots de passe

Tl fait beau 200 jours par an a Sierre en Valais en Suisse

Tfb2J/a@SeVseS

Une autre astuce, utilisez une longue phrase (sans espace):

En2020-20211lyaeulapd@ndemie

27 caracteres, minuscules, majuscules, chiffres, caractéres speciaux
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USING CHATGPT HARDWARE TO BRUTE
FORCE YOUR PASSWORD IN 2023

Number of

Numbers Only
Characters

Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
2 secs
15 secs
3 mins
26 mins

Lowercase
Letters

Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
6 secs
2 mins
1 hours
1 days
4 weeks
2 years
56 years
1k years

Upper and
Lowercase
Letters
Instantly
Instantly
Instantly
Instantly
Instantly
4 secs
4 mins
3 hours
7 days
12 months
52 years
2k years

Numbers, Upper
and Lowercase
Letters
Instantly
Instantly
Instantly
Instantly
Instantly
21 secs
22 mins
22 hours
2 months
1‘01years'
608 years
37k years

Numbers, Upper
and Lowercase
Letters, Symbols
Instantly
Instantly
Instantly
Instantly
I8secs
1 mins
1 hours
4 days
8 months
47 years
3k years

79bn years

> Learn how we made this table at hivesystems.io/password
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Tester la qualite de votre mot de passe

Vous pouvez tester votre mot de passe (ou un mot de passe similaire) avec
ce site: www.passwortcheck.ch

Mot de passe faible:

Password to be verified: 1234

Show password

The entered password will be verified locally and never transmitted to the server.

The password is weak because the estimated search time is less than one year.
Mot de passe fort:

Password to be verified: |Ifb2J/a@SeVe$|

Show password

The entered password will be verified locally and never transmitted to the server.

The password is because the estimated search time is more than one year.
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Tester si’adresse email est compromise

Utiliser des outils comme https://haveibeenpwned.com/ pour tester son
adresse e-mail

'»--have | been pwned?

Que faire si votre adresse e-mail se trouve dans "haveibeenpwned"”

« Changer de mot de passe (attention si vous utilisez 1 seul mot de passe)

Il est possible de s'inscrire chez https://haveibeenpwneed.com afin d'étre
informeé lorsque I'adresse e-mail est dans leur base de donnees
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Authentification a 2 facteurs

Sic’est possible, utilisez une authentification a deux facteurs:
1. Vousindiquez votre nom et mot de passe (Facteur 1)

2. Lesite distant demande une confirmation avec un OTP (One Time
Passwora). La confirmation arrive sur le smartphone (SMS, MobilelD,

Authenticator, ...) ou dans une autre application (p.ex. RSA Token)
(Facteur 2)

3. Vous confirmez votre connexion

1) Nom et mot-de-passe

Personne 2) Demande de confirmation Site distant
3) Confirmation (OTP)

gfofd_:ig\“{ ‘‘‘‘‘‘‘‘‘‘‘‘‘‘ ’é‘ Haute école d'ingénierie et d'architecture Fribourg % ﬂ/
pomtcioessonbiebaonrasn L5 " e R R

POLICE

Cybersécurité — 23.01.2025



Un mot de passe par site

« Souvent les personnes utilisent le méme mot de passe partout. Sile mot de
passe estvolg, les hackers ont acces a tout.

« |l faut avoir un mot de passe different par site. Pour ceci, utilisez un
gestionnaire de mots de passe:

+ NordPass
+ LastPass

» 1Password
+ KeePass

« Bitwarden

* Ne jamais enregistrer les mots de passe dans le navigateur!
 Ne jamais écrire les mots de passe sur un papier (Postlt)
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Gestionnaire de mots de passe

 Un gestionnaire de mots de passe sauve les mots de passe, noms, sites dans un fichier qui est chiffré (encrypté).

- Pour chiffrer et déchiffrer le fichier, I'utilisateur connait un seul mot de passe (qui doit étre sdr).

Gestionnaire
Mots de passe

Fichier chiffré

Title: | test

Mot de passe 1

Mot de passe 2

Username: Usernamefl
Password: k}m/z6""hR8PC".L>k{6/<

Repeat: k}m/Z6""hR8PC" .L>k{6/<

URL: www.test.info

Expires
27.10.21 18:58 Presets

Firns
'R POLICE
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Mot de passe de Usernamel
pour le site www.test.info
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Acces distants securiseés, https

« Lorsqu'on se connecte vers un site officiel (canton, communes, ...), il faut contréler le https et le cadenas
H n 4 . I'n ! . ’ 7 - - \
 httpsveutdire "securise”, on est connecte sur le bon site et les donnees sont encryptees- = \
-

& &

ETAT DE FRIBOURG
STAAT FREIBURG
- feoeres premations Q _

Accueil Guichet virtuel

Environnement ETAT DE FRIBOURG
’ STAAT FREIBURG

Informations

Travail et entreprises ﬂ ° G | - Dienstleistungen suchen ... Q _

Poursuites et faillites .
Homepage Virtueller Schalter

Umwelt
Infos

Arbeit und Unternehmen ﬂ i G ov Po rta I o C h

Betreibungen und Konkurse
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Acces distants securiseés, https

« Vous étes connecté sur un site officiel qui n'a pas le https et le cadenas est barre

O & www.

+ Durant la connexion, vous avez eu des messages d'erreurs Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to untrusted-root.badssl.com. If you visit this
site, attackers could try to steal information like your passwords, emails, or credit card details.

What can you do about it?
The issue is most likely with the website, and there is nothing you can do to resolve it.

If you are on a corporate network or using anti-virus software, you can reach out to the support teams for
assistance. You can also notify the website’s administrator about the problem.

Go Back (Recommended) Advanced...

Regle: N'allez pas plus loin et renseignez-vous au service informatique de la commune
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Acces distants securisés, VPN

« Sivous devez accéder au reseau interne de la
commune depuis un ordinateur, un
smartphone, une tablette, vous devez utiliser
un programme VPN qui securise et encrypte
les communications

Donnees encryptees

Réseau interne
commune

Internet

« Ceprogramme est installe par le service
informatique
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Boite a outils

Voici une liste de questions essentielles pour contréler la securite

« Mise ajourdeI'OS (Windows, MacOS, Android, iOS)
- Mise a jour des applications habituelles (Word, Excel, Browser (!) ...)

- Mise a jour des applications propres ala commune (Contréle habitant, impéts,
comptabilite, ...)

« Avez-vous un anti-virus et est-ce qu’il est a jour, est-il actif?
« Qualite des mots de passe et leur gestion

« Quiinformer en cas d’erreurs (ouverture d’'un fichier malveillant, alerte de I'anti-
virus, ..)

« Est-cequ’ily ades sauvegardes, ou sont les sauvegardes, est-ce qu’on peut lire
les sauvegardes, on sait comment faire?

« Est-ce que lacommune a fait un audit de securite informatique?
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Audits et labellisation: Comment ¢ca marche?

Jean-Roland Schuler, jean-roland.schuler@hefr.ch

Frangois Buntschu, francois.buntschu@hefr.ch

Michael Mader, michael.maeder@hefr.ch

aCf_'ng g’é‘l Haute école d'ingénierie et d'architecture Fribourg VILLARS'S‘UA”E #
e e o Cybersécurité — 23.01.2025


mailto:jean-roland.schuler@hefr.ch
mailto:francois.buntschu@hefr.ch
mailto:michael.mader@hefr.ch

Reéférences

[1]: https://www.srf.ch/news/schweiz/it-sicherheit-von-name-bis-ahv-nummer-sind-
die-daten-auf-der-gemeinde-sicher (Von Name bis AHV-Nummer: Sind die Daten auf der
Gemeinde sicher?, DE)

[2]: https://www.itu.int/epublications/publication/global-cybersecurity-index-2024
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[3]: https://www.is027001security.com/html/iso27000.html (About the ISO27k
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[4] https://www.cyber-safe.ch/ (Le label suisse de cybersécurité, DE FR)
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Plan de la présentation

« Audits, standards, labels : a quoi ¢ca sert?
« ISO 27k

+ CyberSafe, le label suisse
CyberSafe, comment ¢ca marche
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A quoi sert un audit / label?

« Déterminer la maturite actuelle en termes de cybersecurite

« Mettre en place des améliorations

« Courteterme
« Longe terme (processus)
« Sensibilisation des utilisateurs pour la cybersecurité

Cybersécurité — 23.01.2025
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Exemple du standard ISO27k

Catalogue des specifications

Specifications pour la mise en ceuvre

Specifications pour la verification continue
interne

Analyse d’auditeur externe - Audit
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About the ISO27k standards J

| |
Search

@ Search this site

] | ] | ] | |
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The “ISO27k"” suite comprises more than seventy standards in the ISO/IEC 27000 series, about
fifty of which have been published so far:

1.

2.

N b

ISO/IEC 27000:2018 - an overview and introduction to the ISO27k standards plus a glossary
for the specialist vocabulary. FREE!

ISO/IEC 27001:2013 is the Information Security Management System requirements
standard, formally specifying a certifiable ISMS. A new version is expected early in 2022.

. ISO/IEC 27002:2013 is the code of practice for information security describing good practice

information security controls. A new version is expected early in 2022.

. ISO/IEC 27003:2017 provides pragmatic guidance on how to implement ISO/IEC 27001.

. ISO/IEC 27004:2016 covers information security management measurement.

. ISO/IEC 27005:2018 covers information [security] risk management.

. ISO/IEC 27006:2015 is a guide to the process used by accredited ISMS certification bodies to

verify and certify ISMS against ISO/IEC 27001. The current standard is being revised and will
become part 1, with a new part 2 covering certification of PIMS.

. ISO/IEC TS 27006:2021 is an accreditation standard for organizations certifying compliance

of PIMS against ISO/IEC 27701.

. ISO/IEC 27007:2020 is a guide to auditing the management system elements of an ISMS.
10.
11.

ISO/IEC TS 27008:2019 concerns the assessment of ‘technical” security controls.

ISO/IEC 27009:2020 advises those producing sector- or industry-specific ISO27k standards,
in effect an SC 27 internal guideline.
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. ISO/IEC TS 27006:2021 is an accreditation standard for organizations certifying compliance
of PIMS against ISO/IEC 27701.
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9. ISO/IEC 27007:2020 is a guide to auditing the management system elements of an ISMS.
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10. ISO/IEC TS 27008:2019 concerns the assessment of ‘technical” security controls.
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11. ISO/IEC 27009:2020 advises those producing sector- or industry-specific ISO27k standards,
| in effect an SC 27 internal guideline.
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Label de qualite

Haute école d’ingénierie et d'architecture Fribourg

Diagnostic de
cybersécurité

Cyber-safe.ch teste vos systemes
informatiques, vos collaborateurs et
votre gouvernance afin d'identifier les
FAILLES et VULNERABILITES pour
dresser un état des lieux de votre

cybersécurite.

Cyber Audit

Cyber-safe.ch audite les candidats et
vérifie que les mesures CORRECTIVES

ont été appliquées. Nous contrélons la
CONFORMITE de votre cybersécurité

aux exigences du Label.

VILLARS-SUR-GLANE s
= !

=
_ “f" — = POLICE

Aide a la décision

Une FEUILLE DE ROUTE pour la
conduite opérationnelle (gestion des
priorités selon les risques, les impacts
financiers et le secteur d'activité). Sur la
base de |'état des lieux, une LISTE
D'ACTIONS prioritaires pour améliorer

votre cybersécurité.

Cybersécurité — 23.01.2025



CyberSafe - comment ¢ca marche?

Auto-évaluation Phase de remédiation , Audit de certification (Label)

+ Plateforme d’évaluation + Durée quelques mois e ° NTErViews
» Saisir types de données »Scan de l'infrastructure

- Saisir des risques potentiels - Verifications techniques
-Impact de pertes de données (prélévements)

Test Phishing Discussion des resultats Rapport final

«Durée env. 3 semaines - Elaboration des corrections «Constats

«Une certaine "non-conformité” est
permise

Selection d'un auditeur par ‘ Auditinitial

I'association CyberSafe .Sur place

*Neutre «Scan de l'infrastructure (interne et
externe)

- Analyse de I'auto-evaluation

https://www.cyber-safe.ch

<=t/ Hochschule fiir Technik und Architektur Freiburg ‘Fi
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https://www.cyber-safe.ch/

/4

Résume

Déterminer la maturité actuelle en termes de cybersecurite

Mettre en place des améliorations
« Courtterme
- Longterme (processus, comportement)

Sensibilisation des utilisateurs pour la cybersécurité (éducation)

Control de la conformite aux exigences du label CyberSafe
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Exemples de communes: procedure et formation

Bruno Marmier, Syndic, Villars-sur-Glane

Sergio Serras, Responsable informatique, Villars-sur-Glane
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Plan de la présentation

« Etatdeslieux: Infrastructure et structure informatique

« Mesures de formation des utilisateurs (personnel et élus)
« Procédure de recupération

+ LabelCyberSafe

« Gestion desrisques
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Etat des lieux : Infrastructure et structure informatique

« Différence selon les tailles de communes

« Questions liées a la securite sont identiqgues
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Mesures de formation des utilisateurs (personnel et élus)

«  Rappel des dispositions legales et contractuelles

« Campagnes de sensibilisation sur les bonnes pratiques (mots de passe, repérer un
spam, ...)

« Exercices pratiques - Quiz
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Procédure de récupération

Bien que l'on souhaite éviter tout piratage, il convient de se preparer au cas ou la
commune est piratee :

*  Prévoir une procédure (cellule de crise, quiprévenir ?...)
« Listerles taches affectées par un piratage et proposer des solutions

*  Quid au personnel en cas de piratage ?
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Label Cybersafe

Plus-value du label Cybersafe?

Cybersécurité — 23.01.2025
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Gestion desrisques

« Jeresponsable ou mandataire doit prendre toutes les mesures necessaires en matiere
de sécurité informatique (points de repére, gestion des risques, systeme de contréle
interne)

* Mais 95% des erreurs sont humaines selon les statistiques.
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Questions - remarques?
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Comment réagir en cas de suspicion d’attaque ou de menace ?

Sebastien Ruffieux, Chef de brigade, Police cantonale Fribourg

Matthieu Landert, Commissaire, Police cantonale Fribourg
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Plan de la présentation

« Cybercriminalite dans le canton de Fribourg

« Comment reagir en cas de suspicion d’attaque ou de menace ?
« Rble delaPolice

* Questions?
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Cybercriminalité dans le canton de Fribourg

« Augmentation des cas cyber (env. 1700 cas pour 14mio de préjudice)

« Chaque cas est different, les scenarios evoluent, mais ils peuvent étre regroupées en
phenomenes

 Coordination nationale et internationale
« De nombreux liens internet, marche a suivre existent
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Comment réagir en cas de suspicion d’attaque ou de menace ?

« Isoler I'appareil, déconnecter du réseau (WLAN, WIFI)
+ Contacter

« Responsable informatique interne, hiérarchie

« Police (dénonciation pénale, récolte de traces, conseils, négociation)

 Annoncer
« NCSC (www.ncsc.ch)

« Association des communes (peuvent aussi subir la méme attaque)
- Déclarations obligatoires - Loi sur la sécurité de I'information (LSl art. 74b let.b)
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http://www.ncsc.ch/

Comment réagir en cas de suspicion d’attaque ou de menace ?

Organisation propre alacommune

* Quiestresponsable / personne de contact ? Cellule de crise ?
+ Faireintervenir le prestataire du service informatique !

« Informer la hiérarchie, les collaborateurs, les partenaires, ...

« Coopération avec laPolice

« Preparer une communication media
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Le role de la police

« Analyse du malware et des donnees saisies, definir le mode opératoire, tenter
d’'identifier les auteurs criminels

« Conseils techniques par les spécialistes IT (pas de réparation de notre part!)
- «Coaching» pour prise de contact - échange avec les criminels (groupe négociateurs)
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Le role de la police

« Coopération avec les autres polices cantonales, Fedpol, Europol, Interpol
(souventil y a des séries de cas)

« Deénoncer aupres du Ministére public
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Questions ?

Police cantonale POL

Police de sUrete - Kriminalpolizei

Commissariat cybercriminalite

Place Notre-Dame 2, 1701 Fribourg

T+4126 3041719, www.policefr.ch | cybercrime@fr.ch
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Cyberboite

Guide al'intention des communes

S
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Haute école d'ingénierie et d'architecture Fribourg —SAN’E. d
AT Cybersécurité — 23.01.2025



https://acf-fgv.ch/wp-content/uploads/2024/08/cyber-wegleitung-gemeinden-f.pdf
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